
இன்௥௚தல்  ஒன்பௌ இன்௣யைமயாத ைசபர ்
பாௌகாப்௖ பழக்கங்கைள நாம் அைனவ௠ம் ௔ன்பற்ற 
ேவண்௄ம் 
 
 

1.  நீங்கள் ழளிக் ெசய்வதற்ஶ ௚ன் 
இைடநி௥த்த௵ம்! 

இைணப்௖கைளக் ழளிக் ெசய்வதற்ஶ ௚ன் 
அல்லௌ இைணப்௖கைளத் ொறப்பதற்ஶ ௚ன், அைவ 
உங்க௬க்ஶத் ெதரிந்த ஒ௠வரிட௘௠ந்ௌ வந்ததாகத ்
ேதான்௣னா௩ம், இ௠௚ைற ேயா஼௞ங்கள். 

 
 

• ெதரியாத இைணப்௖கைளக் ழளிக் ெசய்வதற்ஶப் 
பொலாக அ௣யப்படட், ௚ைறயான வ௯யாக எப்ேபாௌம் 
இைணயதளங்க௬க்ஶச ்ெசல்ல௵ம் (உதாரணம்: HTTPS) 

• இைணப்௖ எொரப்ாராததாகத் ேதான்௣னால், 
நம்பகமான ௚ைற ௛லம் அ௑ப்௖ந௠டன் 
உ௥ொப்ப௄த்த௵ம் அல்லௌ இைணப்௖கைளக் ழளிக் 
ெசய்யாதல் இ௠ப்பௌ பாௌகாப்பானௌ. 

 
 

2. தனிப்பட்ட தகவ௩க்கான ேகாரிக்ைககைள 
சரிபார்க்க௵ம்  

தனிப்பட்ட தர௵க்கான ேகாரிக்ைககைள 
எப்ேபாௌம் உ௥ொப்ப௄த்த௵ம்—அௌ 
உங்க௬ைடயதாக இ௠ந்தா௩ம் அல்லௌ 
ேவெறா௠வ௠ைடயதாக இ௠ந்தா௩ம் சரி. 

 

• ேமாசூ ெசய்பவரக்ள், நம்பகமான ெதாடர௖்கள் என்ழற 
ேபாரை்வ௜ல் ஆள்மாறாட்டம் ெசய்யலாம். 

• தங்களௌ வங்ழ கணக்ஶ அ௣க்ைககள் மற்௥ம் கடன் 
அ௣க்ைககைள தவறாமல் மொப்பாய்௵ ெசய்ய௵ம். 

• பல ஃ௔௹ங் ெசய்ொகளில் எ௱த்ௌப்௔ைழ மற்௥ம் 
இலக்கணப் ௔ைழகள் இ௠க்ஶம். 

• ேகாரிக்ைக ௚ைறயானதா என்பைதக் கவனி௞ங்கள். 
நப௠க்ேகா நி௥வனதொ்ற்ேகா அந்தத ்தகவல் 
ேதைவப்ப௄மா என்பைத௞ம் கவனி௞ங்கள்? 



3. உங்கள் கட௵செ்சாற்கைள பாௌகாக்க௵ம் 

வ௩வான, ஼க்கலான கட௵செ்சாற்கைள 
உ௠வாக்ஶதல் மற்௥ம் அவற்ைற 
௖த்ொசா௧த்தனமாக நிரவ்ழப்பௌ உங்கள் 
கணக்ஶகைளப் பாௌகாப்பாக ைவத்ொ௠க்க உத௵ம். 

 

• ெவவ்ேவ௥ கணக்ஶக௬க்ஶ தனித்தனி 
கட௵செ்சாற்கைளப் பயன்ப௄த்த௵ம். 

• பணி மற்௥ம் தனிப்படட் கட௵செ்சாற்கைள 
தனித்தனியாக ைவத்ொ௠ங்கள். 

• கட௵செ்சாற்கைள ஒ௠ேபாௌம் எவ௠ட௑ம் பழர 
ேவண்டாம். 

• கட௵செ்சால்ைல அூக்கூ மாற்ற௵ம். 
• உலா௳களில்(Browser) கட௵செ்சாற்கைளச ்ேச௘ப்பைத 

த௳ரக்்க௵ம். 
• ஷ௄தல் பாௌகாப்௖க்காக பல காரணி அங்வகாரதை்த 

(MFA) பயன்ப௄த்த௵ம். 
 
 
 

4. உங்கள் சாதனங்கைளப் பாௌகாக்க௵ம் 

உங்கள் பணி௜டத்ைதப் ௗடூ்வதன்(Lock)  
௛லம் உங்கள் சாதனங்கைள நீங்கள் ெவளிேய௥ம் 
ேபாௌ பாௌகாக்க ௚ூ௞ம்.. 

 

• எப்ேபாௌம் உங்கள் கணினித் ொைரையப் ௗடட்௵ம். 
• உங்கள் ஃேபான் மற்௥ம் ைகயடக்க சாதனங்கைள 

உங்க௬டன் எ௄த்ௌச ்ெசல்ல௵ம் அல்லௌ அவற்ைறப் 
௚ைறயாக பாௌகாக்க௵ம். 

• எப்ேபாௌம் ேபாெதல்லாம் வ௩வான அங்வகார 
௚ைறகைளப் பயன்ப௄த்த௵ம். 

 
 
 
 
 
 
 
 
 
 



 
 

5. ௚க்ழயமான ேகாப்௖கைள காப்௖ப் ௔ரொ 
எ௄க்க௵ம் 

   உங்கள் ௚க்ழயமான தர௵கள் ெதாடரந்்ௌ 
காப்௖ப் ௔ரொ எ௄க்கப்ப௄வைத உ௥ொெசய்ய௵ம். 

 
• காப்௖ப்௔ரொகைள அச௧ல் இ௠ந்ௌ ேவ௥ ஒ௠ தனி 

இடதொ்ல் ேச௘க்க௵ம். 
• நி௥வனத்தால் அங்வகரிக்கப்பட்ட ேச௘ப்பக 

ோர௵்கைளப் பயன்ப௄த்த௵ம். 
• காப்௖ப்௔ரொகள் சரியாகச ்ெசயல்ப௄வைத 

உ௥ொெசய்ய, அவற்ைறத் ெதாடரந்்ௌ ேசாொக்க௵ம். 
 
 
 
 
 
 
 

6. சந்ேதகத்ொற்ழடமான ெசயல்பா௄கைள 
௖காரளிக்க௵ம் 

    ஏேத௑ம் சந்ேதகத்ொற்ஶரியதாகத் 
ேதான்௣னால், உங்கள் உள்௬ணரை்வ நம்௖ங்கள்— 
சந்ேதகத்ொற்ஶரியைவகைள ௖காரளிக்க௵ம்! 

 
• சந்ேதகத்ொற்ஶரிய ேமாசூகள் அல்லௌ 

சந்ேதகத்ொற்ழடமான ெசயல்க௬க்ஶ உங்கள் 
ேமற்பாரை்வயாளைர எசச்ரித்ௌ, உங்கள் நி௥வனத்ொன் 
அ௣க்ைக௜டல் ெந௣௚ைறையப் ௔ன்பற்ற௵ம். 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
 
 

7. நீங்க௬ம் கற்௥ மற்றவர்க௬க்ஶம் கற்௔க்க௵ம் 

  ச௙பத்ொய இைணய பாௌகாப்௖ அசா்௥த்தல்கள் 
மற்௥ம் ேபாக்ஶகள் ஶ௣தௌ் ெதாடரந்்ௌ 
அ௣ந்ொ௠ங்கள். 

 
• ப௜ற்஼ அமர௵்களில் கலந்ௌ ெகாள்௬ங்கள் மற்௥ம் 

உங்க௬க்ஶ வாய்ப்௖ ழைடக்ஶம் ேபாௌ சக 
ஊ௯யரக்௬டன் பழரந்்ௌ ெகாள்௬ங்கள். 

• பாௌகாப்௖ ெந௣௚ைறகைள நன்ஶ அ௣ந்த ஶ௱  
அசா்௥த்தல்க௬க்ஶ எொரான பாௌகாப்௔ல் ௚ன்னி௥ந்ௌ 
ேபாரா௄ம். 

 
8. பாௌகாப்பான ெநடெ்வார்க்ஶகைளப் 
பயன்ப௄த்த௵ம் 

எப்ேபாௌம் பாௌகாப்பான 
ெநட்ெவாரக்்ஶக௬டன் இைணக்க௵ம், ஶ௣ப்பாக 
௚க்ழயமான தகவல்கைள அேஶம் ேபாௌ. 

 
• நிொ பரிவரத்்தைனகள் அல்லௌ ௚க்ழயமான 

ேவைலக௬க்ஶ ெபாௌ ைவஃைபையத் த௳ரக்்க௵ம். 
• ஷ௄தல் பாௌகாப்௔ற்ஶ ேதைவயான ேபாௌ ெமய்நிகர ்

தனியார ்ெநட்ெவாரக்்ைக (VPN) பயன்ப௄த்த௵ம். 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



9. ச௛க ஊடகங்களில் 
எசச்ரிக்ைகயாக 
இ௠ங்கள் 

ஆன்ைலனில் நீங்கள் பழ௠ம் தனிப்படட் 
தகவல்களின் அளைவக் கட்௄ப்ப௄த்ௌங்கள். நீங்கள் 
உங்கள் தனி௞ரிைமையப் பாௌகாக்கலாம், உங்கள் 
பாௌகாப்ைப ேமம்ப௄த்தலாம் மற்௥ம் ேம௩ம் 
ேநரம்ைறயான ஆன்ைலன் அ௑பவதை்த 
உ௠வாக்கலாம். 

 

• ச௛க ஊடக தளங்களில் தனி௞ரிைம அைமப்௖கைள 
மொப்பாய்௵ ெசய்ய௵ம். 

• நண்பர ்ேகாரிக்ைககள் மற்௥ம் உங்கள் தகவைல 
அேகக்ஷூயவரக்ள் ஶ௣த்ௌ கவனமாக இ௠ங்கள் 
ௗட்டப்பட்ட ாய௳வரத்ொ௧௠ந்ௌ ேகாரிக்ைககைள ஏற்க 
ேவண்டாம். 

• சாத்ொயமான அபாயங்கைளக் ஶைறக்க உங்கள் 
ஆன்ைலன் இ௠ப்ைப தவறாமல் தணிக்ைக ெசய்௞ங்கள். 

 
 
 

நிைன௳ல் ெகாள்௬ங்கள்: ைசபர ்பாௌகாப்௖ என்பௌ 
அைனவரின் ெபா௥ப்௖! 
 
 


