
 

ਅੱਜ ਅਪਣਾਉ  ਨ୎ ਜ਼ਰੂਰੀ ਸਾਈਬਰ ਸੁਰੱਿਖਆ ਆਦਤਾ ਂ
 
 

1. ਕਿਲਕ ਕਰਨ ਤୌ ਪਿਹਲਾਂ ਰੁਕੋ  ! 

ਿਲੰਕਾਂ ਅਟੈਚਮ୊ਟਾਂ 'ਤੇ ਕਿਲੱਕ ਕਰਨ ਤୌ ਪਿਹਲਾਂ ਦ ੋਵਾਰ ਸੋਚ,ੋ ਭਾਵୈ ਉਹ 

ਤੁਹਾਡੇ ਿਕਸ ੇਜਾਣਕਾਰ ਤୌ ਆਏ ਹੋਣ ।  
 
 

 • ਅਣਜਾਣ ਿਲੰਕਾਂ 'ਤੇ ਕਿਲੱਕ ਕਰਨ ਦੀ ਬਜਾਏ ਹਮੇਸ਼ਾਂ ਿਕਸ ੇਜਾਣੇ-ਪਛਾਣੇ, ਜਾਇਜ਼ ਸਰੋਤ (ਿਜਵୈ 
ਿਕ HTTPS)   ਰਾਹੀ ਂਵੈਬ ਸਾਈਟਾਂ 'ਤੇ ਨੈਵੀਗੇਟ ਕਰੋ । 

 ਜੇਕਰ ਕੋਈ ਅਟੈਚਮ୊ਟ ਅਚਾਨਕ ਜਾਪਦੀ ਹੈ, ਤਾਂ ਇੱਕ ਭਰੋਸੇਮੰਦ ਢੰਗ ਰਾਹੀ ਂ ਭੇਜਣ ਵਾਲੇ ਨਾਲ 
ਪੁਸ਼ਟੀ ਕਰੋ ਜਾਂ ਸੁਰੱਿਖਅਤ ਪਾਸ ੇਹੋਣ ਲਈ ਕਿਲੱਕ ਨਾ ਕਰਨ ਦੀ ਚੋਣ ਕਰੋ । 

 
 

2. ਿਨੱਜੀ ਜਾਣਕਾਰੀ ਲਈ ਬੇਨਤੀਆ ਂਦੀ ਪੁਸ਼ਟੀ ਕਰੋ  

ਿਨੱਜੀ ਡੇਟਾ ਲਈ ਬੇਨਤੀਆਂ ਦੀ ਹਮੇਸ਼ਾਂ ਪੁਸ਼ਟੀ ਕਰੋ—ਭਾਵୈ ਇਹ 

ਤੁਹਾਡਾ ਹਵੋ ੇਜਾ ਂਿਕਸ ੇਹੋਰ ਦਾ । 
 

• ਸਕਮੈਰ ਆਸਾਨੀ ਨਾਲ ਭਰੋਸਯੋੇਗ ਸੰਪਰਕਾ ਂਦੀ ਨਕਲ ਕਰਦਾ ਹੈ । 
• ਿਵੱਤੀ ਸਟੇਟਮ୊ਟਾਂ ਅਤੇ ਕ୥ੈਿਡਟ ਿਰਪੋਰਟਾਂ ਦੀ ਅਸਾਧਾਰਨ ਗਤੀਿਵਧੀ ਲਈ ਿਨਯਮਤ ਤੌਰ 'ਤੇ ਸਮੀਿਖਆ 

ਕਰੋ । 
• ਬਹਤੁ ਸਾਰੇ ਿਫਿਸ਼ੰਗ ਸੁਨੇਿਹਆ ਂ ਿਵੱਚ ਸਪੈਿਲੰਗ ਅਤੇ ਿਵਆਕਰਣ ਦੀਆਂ ਗਲਤੀਆ ਂ

ਹੁੰਦੀਆਂ ਹਨ । 
• ਿਵਚਾਰ ਕਰੋ ਿਕ ਕੀ ਬੇਨਤੀ ਜਾਇਜ਼ ਹੈ । ਕੀ ਿਵਅਕਤੀ ਜਾਂ ਸੰਸਥਾ ਨੰੂ ਉਸ ਜਾਣਕਾਰੀ ਦੀ 

ਲੋੜ ਹੈ ? 
 
 

3. ਆਪਣੇ ਪਾਸਵਰਡ ਨੰੂ ਕੰਟਰੋਲ ਕਰੋ  
ਆਪਣੇ ਖਾਿਤਆਂ ਨੰੂ ਸੁਰੱਿਖਅਤ ਰੱਖਣ ਲਈ ਮਜ਼ਬੂਤ, ਗੁੰਝਲਦਾਰ 
ਪਾਸਵਰਡ ਬਣਾਉਣਾ ਅਤ ੇਉਹਨਾਂ ਦਾ ਸਮਝਦਾਰੀ ਨਾਲ ਪ୥ਬੰਧਨ ਕਰਨਾ 
ਜ਼ਰੂਰੀ ਹੈ ।. 

 

• ਵੱਖ-ਵੱਖ ਖਾਿਤਆ ਂਲਈ ਿਵਲੱਖਣ ਪਾਸਵਰਡ ਵਰਤੋ । 

• ਕੰਮ ਵਾਲੇ ਅਤੇ ਿਨੱਜੀ ਪਾਸਵਰਡ ਵੱਖਰੇ ਰੱਖੋ । 
• ਕਦ ੇਵੀ ਪਾਸਵਰਡ ਸਾਂਝੇ ਨਾ ਕਰੋ । 
• ਪਾਸਵਰਡ ਸਮੇ ਅਨੁਸਾਰ ਬਦਲਦੇ ਰਹ ੋ। 
• ਬ୥ਾਊਜ਼ਰਾਂ ਿਵੱਚ ਪਾਸਵਰਡ ਸੁਰੱਿਖਅਤ ਕਰਨ ਤୌ ਗੁਰੇਜ਼ ਕੀਤਾ ਜਾਵੇ । 
• ਵਾਧੂ ਸੁਰੱਿਖਆ ਲਈ ਮਲਟੀ-ਫੈਕਟਰ ਪ୥ਮਾਣੀਕਰਨ (MFA) ਨੰੂ ਅਪਣਾਓ । 



 

 
 

4. ਆਪਣੀਆ ਂਉਪਕਰਣਾਂ ਨੰੂ ਸੁਰੱਿਖਅਤ ਕਰੋ  

ਆਪਣੇ ਕਮੰ ਵਾਲੀ ਥਾਂ ਨੰੂ ਲੌਕ ਕਰੋ ਅਤੇ ਦਰੂ ਜਾਣ ਵਲੇੇ ਆਪਣੀਆ ਂ

ਉਪਕਰਣਾ ਂਦੀ ਰੱਿਖਆ ਕਰੋ । 
 

• ਆਪਣੇ ਕੰਿਪਊਟਰ ਦੀ ਸਕਰੀਨ ਨੰੂ ਹਮੇਸ਼ਾ ਲੌਕ ਕਰੋ । 
• ਆਪਣੇ ਫ਼ੋਨ ਅਤੇ ਨਾਲ ਲੈਕੇ ਜਾਣ ਵਾਲੇ ਉਪਕਰਣਾਂ ਨੰੂ ਆਪਣੇ ਨਾਲ ਲੈ ਜਾਓ ਜਾ ਂਉਹਨਾਂ ਨੰੂ ਸੁਰੱਿਖਅਤ 

ਢੰਗ ਨਾਲ ਸਟੋਰ ਕਰੋ । 

• ਜਦୌ ਵੀ ਸੰਭਵ ਹੋਵੇ ਮਜ਼ਬੂਤ ਪ୥ਮਾਿਣਕਤਾ ਿਵਧੀਆਂ ਦੀ ਵਰਤୌ ਕਰੋ ।  
 
 

5. ਮਹਤੱਵਪੂਰਨ ਫਾਈਲਾਂ ਦਾ ਬਕੈਅਪੱ ਲਓ  
ਯਕੀਨੀ ਬਣਾਓ ਿਕ ਤੁਹਾਡੇ ਮਹੱਤਵਪੂਰਨ ਡੇਟਾ ਦਾ ਿਨਯਿਮਤ ਤੌਰ 'ਤੇ 
ਬੈਕਅੱਪ ਿਲਆ ਜਾਦਂਾ ਹੈ । 

 
    ਬੈਕਅੱਪ ਨੰੂ ਮੂਲ ਜਗਹ ਤୌ ਵੱਖਰੀ ਜਗਹ 'ਤੇ ਸਟੋਰ ਕਰੋ । 

    ਸੰਗਠਨ ਦਆੁਰਾ ਪ୥ਵਾਿਨਤ ਸਟੋਰੇਜ ਸਰੋਤ ਵਰਤੋ । 
    ਇਹ ਯਕੀਨੀ ਬਣਾਉਣ ਲਈ ਿਕ ਉਹ ਸਹੀ ਢੰਗ ਨਾਲ ਕੰਮ ਕਰਦੇ ਹਨ, ਿਨਯਮਤ ਤੌਰ 'ਤੇ ਬੈਕਅੱਪ ਦੀ 

ਜਾਂਚ ਕਰੋ । 
 
 

6. ਸ਼ੱਕੀ ਗਤੀਿਵਧੀ ਦੀ ਿਰਪੋਰਟ ਕਰੋ  
ਜ ੇਕੋਈ ਚੀਜ਼ ਸ਼ਕੱੀ ਜਾਪਦੀ ਹੈ, ਤਾਂ ਆਪਣੀ ਸਮਝਦਾਰੀ 'ਤੇ ਭਰੋਸਾ ਕਰੋ- 
ਇਸਦੀ ਿਰਪੋਰਟ ਕਰੋ !  

 
• ਆਪਣੇ ਸੁਪਰਵਾਈਜ਼ਰ ਨੰੂ ਸੁਚੇਤ ਕਰੋ ਅਤੇ ਸ਼ੱਕੀ ਘੁਟਾਿਲਆ ਂਜਾਂ ਸ਼ੱਕੀ ਗਤੀਿਵਧੀਆਂ ਲਈ 

ਆਪਣੀ ਸੰਸਥਾ ਦੇ ਿਰਪੋਰਿਟੰਗ ਪ୥ੋਟੋਕੋਲ ਦੀ ਪਾਲਣਾ ਕਰੋ । 
 

 
 

7. ਆਪਣੇ ਆਪ ਨੰੂ ਅਤ ੇਦਿੂਜਆ ਂਨੰੂ ਿਸੱਿਖਅਤ ਕਰੋ  

ਨਵੀਨਤਮ ਸਾਈਬਰ ਸੁਰੱਿਖਆ ਖਤਿਰਆ ਂਅਤ ੇਰੁਝਾਨਾ ਂਬਾਰੇ ਜਾਣਕਾਰੀ 
ਰੱਖੋ । 

 
• ਜਦୌ ਵੀ ਤੁਹਾਨੰੂ ਮੌਕਾ ਿਮਲਦਾ ਹੈ ਿਸਖਲਾਈ ਸੈਸ਼ਨਾਂ ਿਵੱਚ ਸ਼ਾਮਲ ਹੋਵੋ ਅਤੇ ਸਿਹਕਰਮੀਆਂ ਨਾਲ 

ਿਗਆਨ ਸਾਂਝਾ ਕਰੋ।  

•  ਇੱਕ ਚੰਗੀ ਤਰ୧ਾ ਂਜਾਣ ੂਟੀਮ ਸਾਈਬਰ ਖਤਿਰਆ ਂਤୌ ਬਚਾਅ ਦੀ ਤੁਹਾਡੀ ਪਿਹਲੀ ਲਾਈਨ ਹੈ ।



 

 

8. ਸੁਰੱਿਖਅਤ ਨੱੈਟਵਰਕ ਵਰਤੋ 
ਹਮੇਸ਼ਾ ਸੁਰੱਿਖਅਤ ਨੱੈਟਵਰਕਾਂ ਨਾਲ ਕਨੈਕਟ ਕਰੋ, ਖਾਸ ਕਰਕ ੇ
ਜਦୌ ਸੰਵੇਦਨਸ਼ੀਲ ਜਾਣਕਾਰੀ ਤੱਕ ਪਹੁੰਚ ਕੀਤੀ ਜਾ ਰਹੀ ਹਵੋੇ । 

 
• ਿਵੱਤੀ ਲੈਣ-ਦੇਣ ਜਾਂ ਸੰਵੇਦਨਸ਼ੀਲ ਕੰਮ ਲਈ ਜਨਤਕ ਵਾਈ-ਫਾਈ ਦੀ ਵਰਤୌ ਨਾ 

ਕੀਤੀ ਜਾਵ ੇ। 
• ਵਾਧੂ ਸੁਰੱਿਖਆ ਲਈ ਲੋੜ ਪੈਣ 'ਤੇ ਵਰਚਅੁਲ ਪ୥ਾਈਵੇਟ ਨੱੈਟਵਰਕ (VPN) ਦੀ ਵਰਤୌ ਕਰੋ । 

 
 
 

9. ਸੋਸ਼ਲ ਮੀਡੀਆ ਤୌ ਸਾਵਧਾਨ ਰਹ ੋ

ਤੁਹਾਡੇ ਦਆੁਰਾ ਔਨਲਾਈਨ ਸਾਂਝੀ ਕੀਤੀ ਜਾਣ ਵਾਲੀ ਿਨੱਜੀ 
ਜਾਣਕਾਰੀ ਦੀ ਮਾਤਰਾ ਨੰੂ ਸੀਮਤ ਕਰੋ। ਇਸ ਲਈ ਤੁਸੀ ਂ ਆਪਣੀ 
ਗੋਪਨੀਯਤਾ ਦੀ ਰੱਿਖਆ ਕਰ ਸਕਦ ੇ ਹੋ, ਆਪਣੀ ਸੁਰੱਿਖਆ ਨੰੂ ਵਧਾ 
ਸਕਦੇ ਹੋ, ਅਤ ੇ ਹੋਰ ਿਜਆਦਾ ਸਕਾਰਾਤਮਕ ਔਨਲਾਈਨ ਅਨੁਭਵ 

ਬਣਾ ਸਕਦ ੇਹੋ । 
 

• ਸੋਸ਼ਲ ਮੀਡੀਆ ਪਲੇਟਫਾਰਮਾਂ 'ਤੇ ਗੋਪਨੀਯਤਾ ਸੈਿਟੰਗਾਂ ਦੀ 
ਸਮੀਿਖਆ ਕਰੋ । 

• ਦੋਸਤ ਬੇਨਤੀਆਂ ਦਾ ਿਧਆਨ ਰੱਖ ੋਅਤੇ ਤੁਹਾਡੀ ਜਾਣਕਾਰੀ ਤੱਕ ਿਕਸ ਦੀ ਪਹੁਚੰ ਹੈ; ਲਾਕ ਕੀਤੇ 

ਪ୥ੋਫਾਈਲ ਤୌ ਬਨੇਤੀਆਂ ਨੰੂ ਸਵੀਕਾਰ ਨਾ ਕਰੋ । 
• ਸੰਭਾਵੀ ਖਤਿਰਆ ਂ ਨੰੂ ਘੱਟ ਤୌ ਘੱਟ ਕਰਨ ਲਈ ਿਨਯਿਮਤ ਤੌਰ 'ਤੇ ਆਪਣੀ 

ਔਨਲਾਈਨ ਮੌਜੂਦਗੀ ਦਾ ਆਿਡਟ ਕਰੋ । 
 
 
 

ਯਾਦ ਰੱਖੋ: ਸਾਈਬਰ ਸੁਰੱਿਖਆ ਹਰ ਇਕੱ ਦੀ ਿਜ਼ੰਮਵੇਾਰੀ ਹੈ ! 
 
 
 
 

  


